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摘 要： 攻击图是一种分析计算机网络脆弱性的有效工具，它以图的方式描述了攻击者利用系统漏洞和单元间

脆弱性信息综合入侵目标网络的行为过程．针对攻击图的最优弥补集问题，文章论证了最优弥补集问题与加权碰集问
题之间的等价性，并提供了相应的形式化转换方法．在不增大问题规模的前提下，本文将最优弥补集问题形式化地转
换为单一的加权碰集问题以进行求解．理论和实验均表明，在收敛于全局最优解方面，基于转换的分析方法较传统方
法有更好的性能．
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１ 引言
随着现代网络技术的发展，网络系统涉及的节点规

模，软件平台和软件包的数量，都在与日俱增．由于网络
节点间的脆弱性之间、脆弱性和网络配置之间均存在着

复杂的互相依赖关系，攻击者可以据此入侵有严密防护

的网络．作为分析网络脆弱性的有效手段，攻击图利用
对各主机节点扫描得到的弱点信息［１］，能够对攻击者可

能采用的攻击路线进行列举，从而将系统面临的安全威

胁有效地展现给分析人员．
文献［２］等提出来攻击图的概念，基于包括目标网

络和攻击者的全局状态进行建模，通常被称为状态攻击

图．状态攻击图以图的方式显示地展示了攻击者利用系
统漏洞和单元间脆弱性综合入侵目标网络的整个行为

过程．随着目标网络的扩大，为了解决状态攻击图的“状
态爆炸”问题，文献［３］基于攻击者的“单调性”假设进行

模型分析，提出属性依赖攻击图．该假设认为攻击者在
攻击的过程中不断获得新的权限的同时不会放弃以获

得的权限．在对攻击图分析方面，文献［４］在状态攻击图
中首次提出并研究了攻击图中的最优弥补集问题，即寻

找最小代价的弥补措施集以保障目标网络中的关键资

源．文献［５，６］则在属性依赖攻击图中论述了攻击图的
最优弥补集问题的解决方案．文献［７］在属性依赖攻击
图中提出了布尔代数的方法，将问题转换为布尔表达

式，通过计算析取范式的方式求解问题．但是在最坏情
况下，仍不可避免具有指数时间复杂度．文献［８］就属性
依赖攻击图中存在的含圈攻击路径问题，提出了ｎ有效
攻击路径的假设．

本文着重研究了攻击图的最优弥补集问题，在不增

大问题规模的前提下，将最优弥补集问题形式化地转换

为单一的加权碰集问题进行求解．
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２ 攻击图及最优弥补集问题

虽然因构建模型的不同，产生的攻击图形式各异．
但是对于攻击图分析中的最优弥补集问题，基本都采

用文献［２］提出的计算关键攻击集的思想．因此，本文
采用状态攻击图作为原型进行论述，形式化描述如下：

定义１ 以 Ｐ为一组原子命题的集合，状态攻击图
Ｇ是一个五元组关系Ｇ＝（Ｓ，Ｅ，Ｓ０，ＳＳ，Ｌ）．其中，Ｓ是
有限状态的集合．ＥＳ×Ｓ，｜Ｅ｜≤｜Ｓ｜２，即 Ｅ表示集
合Ｓ中状态间的转换关系，是集合 Ｓ与其自身的笛卡
尔乘积的子集．Ｓ０Ｓ，表示初始状态的集合．ＳＳＳ，表
示成功状态的集合．Ｌ：Ｓ→２Ｐ，表示对状态的标记函数，
Ｓ中的每个状态对应一组原子命题的真值．
定义２ 给定有限全集 Ｕ与集合Ｕ的部分子集构

成的源集合簇Ｓ和目的集合簇Ｍ．对于集合簇 Ｃ，若集
合簇 Ｃ为集合簇Ｍ的子集且集合簇Ｃ中所有元素的并
集是集合簇 Ｓ的碰集，则称集合簇 Ｃ覆盖集合簇Ｓ．为
集合簇 Ｍ中的每个元素设权值ω：Ｒ＋．最优弥补集问
题，即对于给定的输入有限全集 Ｕ、源集合簇 Ｓ和目的
集合簇Ｍ，计算目的集合簇 Ｍ的子集，使其覆盖源集合
簇 Ｓ且含最少权值．

３ 基于转换的攻击图分析方法

３１ 最优弥补集问题的等价性

定义３ 对于二分图的两个互不相交的顶点集 Ａ１、
Ａ２，若对于点集 Ａ１中的任意一点 ａ，点集 Ａ２中都存在至
少一点 ａ′与点ａ构成边，则称点集 Ａ２覆盖点集 Ａ１．

引理１ 最优弥补集问题与加权集合覆盖问题等

价．
证明 一个最优弥补集问题可以对应为一个二分

图．其中，二分图的点集 Ａ１的点分别表示源集合簇 Ｓ中
的不同元素，二分图的点集 Ａ２的点分别表示目的集合
簇 Ｍ中的不同元素，二分图的边表示源集合与目的集
合有交集．则，最优弥补集问题的目的是寻找点集 Ａ２的
最小权重子集使之覆盖点集 Ａ１．在二分图中，对于点集
Ａ１中的任意点都至少存在上述问题解集中的一点与之
构成边．所以该最优弥补集问题可等价二分图问题 Ｑ１：
寻找二分图中的点集 Ａ２的最小权值子集使之覆盖点集
Ａ１．
以点集 Ａ１的点表示与目的集合簇的元素有非空交

集的集合，将点集 Ａ２的点表示为元素，则有加权集合覆
盖问题 Ｑ２：寻找点集 Ａ２的最小权值子集使之覆盖点集
Ａ１．显然，加权集合覆盖问题 Ｑ２与二分图问题 Ｑ１等价．
因而，最优弥补集问题与加权集合覆盖问题等价．

引理证毕．

定理１ 最优弥补集问题与加权碰集问题等价．
证明 根据加权集合覆盖问题与加权碰集问题的

等价性，引理１最优弥补集问题与加权集合覆盖问题等
价，定理得证．
３２ 最优弥补集问题的形式化转换方法

根据上节的证明过程，可以得到将最优弥补集问

题转化为加权碰集问题的方法：给定的输入有限全集

Ｕ、源集合簇 Ｓ和目的集合簇Ｍ，求解最优弥补集问题．
最优弥补集问题：

ｍｉｎ∑
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转化为加权集合覆盖问题：
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转化为加权碰集问题：

ｍｉｎ∑
ｃ∈Ｃ

′
ω( )ｃ满足
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下面是对转换方法的举例说明．对于有限全集｛１，

２，３，４，５，６｝，与集合 Ｕ的部分子集构成的集合簇｛Ａ＝
｛１，２，３｝，Ｂ＝｛３，４｝，Ｃ＝｛５，６｝，Ｄ＝｛１，２，６｝｝与集合簇
｛Ｚ＝｛１，３｝，Ｙ＝｛２，６｝，Ｘ＝｛１，４｝，Ｗ＝｛３，５｝｝，标示如
图１，则以下两个问题等价：

最优弥补集问题：对于给定的输入有限全集｛１，２，
３，４，５，６｝、源集合簇｛Ａ，Ｂ，Ｃ，Ｄ｝和目的集合簇｛Ｚ，Ｙ，
Ｘ，Ｗ｝，计算目的集合簇的子集，使其覆盖源集合簇且
含最小权值．

加权碰集问题：对于给定的输入有限全集｛Ｚ，Ｙ，
Ｘ，Ｗ｝和集合簇｛Ａ′＝｛Ｚ，Ｙ，Ｘ，Ｗ｝，Ｂ′＝｛Ｚ，Ｘ，Ｗ｝，Ｃ′

＝｛Ｙ，Ｗ｝，Ｄ′＝｛Ｚ，Ｙ，Ｘ｝｝，计算最小权值的碰集．

３３ 基于转换的分析方法

对攻击图进行分析，求解最优弥补集问题的一般
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方法是通过计算最小关键攻击集．所谓关键攻击集，是
一个原子攻击集，通过对该原子攻击集的防御，可以保

证整个网络的安全．而最小关键攻击集指包含元素数
目最少的关键攻击集．该方法包括两步：第一步寻找最
小关键攻击集；第二步寻找最小代价的措施集使之能

防御该最小关键攻击集．
将最优弥补集问题分成两部分求解，实际是一个

贪心算法的思想，但是最优弥补集问题并不符合最优

子结构性质．在寻找最小关键攻击集时，仅考虑对于当
前看来最好的选择，即最小关键攻击集，而没有考虑整

体最优的情况．而以最小关键攻击集作为输入的最优
措施集问题的解通常并不是最优弥补集问题的全局最

优解，反而很容易陷入局部最优．
如上，对于最优弥补集问题，两步求解的方法容易

导致局部最优情况的发生．而为了修正结果，需要扩大
方法第二部分的输入规模，又增大了问题的规模．根据
定理１，在不增大问题规模的前提下，最优弥补集问题
可以在多项式时间内转换为加权碰集问题．这样，本文
将最优弥补集问题转换为一个单一加权碰集问题以减

小问题陷入局部最优的可能性．
下面就基于关键攻击集的分析方法与基于转换的

分析方法进行对比分析．基于关键攻击集的分析方法
若要计算最优解，需要遍历所有的极小关键攻击集，对

每个极小关键攻击集遍历对应的所有极小弥补集，最

后比较得出最优弥补集．而基于转换的分析方法，将最
优弥补集问题转换为加权碰集问题，然后进行一次对

极小碰集的遍历．因此，基于转换的分析方法在效率上
有较大提高．

每个弥补集中元素的并集都包含了一个或多个极

小关键攻击集．对于转换后的加权碰集问题，需要计算
所有极小碰集，即原弥补集问题中的弥补集．这样，相
较基于关键攻击集的分析方法需要对所有的极小关键

攻击集计算弥补集，转换后的加权碰集问题只涉及极

小碰集所对应的极小关键攻击集，从而缩小了候选极

小关键攻击集的规模．由于碰集问题是 ＮＰ完全问题，
一般对其进行近似算法或者优化算法处理．也由于弥
补集与极小关键攻击集的一对多关系，在相同时间内，

基于转换的分析方法拥有更好的搜索能力．

４ 实验分析

贪心算法是攻击图分析中比较常见和有效的一种

近似算法，本文沿用文献［４］提供的贪心算法在吉林省
福利彩票销售系统中对基于关键攻击集的分析方法和

基于转换的分析方法进行了对比分析．实验环境如下：
ＲｅｄＦｌａｇＤＣＳｅｒｖｅｒ５０，ＩＢＭ机架式服务器 ｘＳｅｒｉｅｓ
３６５０Ｍ４．实验采用了５种不同规模的攻击图，具体特征

如下表１．由于贪心算法具有随机性，对每种规模的攻
击图分别计算２００次取统计平均值．实验通过近似度来
衡量方法的优劣．所谓近似度，取目标解与全局最优解
的权值之比．

表１ ５种规模的攻击图的统计特征

攻击图 节点 边 有效路径 措施

Ａ ５４ ６５ ５ ２９
Ｂ ９５ １１８ ８５ ３６
Ｃ １４８ １８７ ８２５ ４３
Ｄ ２１３ ２７２ ８５８０ ５０
Ｅ ２９０ ３７３ ８２６６０ ５７

图２是对５种规模的攻击图分别采用基于关键攻
击集的分析方法和基于转换的分析方法得到的实验结

果．随着攻击图问题规模的增大，虽然两种方法以贪心
算法实现后，结果的近似度均呈现上升趋势．但是两者
相较，基于转换的分析方法的计算结果普遍优于基于

关键攻击集的分析方法．并且，随问题规模增大，基于
转换的分析方法较基于关键攻击集的分析方法上升趋

势较为平缓．

５ 结论

本文分析了基于关键攻击集的最优弥补集问题分

析方法在逼近全局最优解方面的不足，在此基础上提

出将最优弥补集问题作为单一问题进行处理的方法．
通过理论证明，最优弥补集问题可以等价转换为加权

碰集问题．因此在不增加问题规模的前提下，本文将最
优弥补集问题转换为单一的加权碰集问题进行求解，

并推导出相应转换方法．最后通过实验表明，在收敛于
全局最优解方面，基于转换的分析方法较传统基于关

键攻击集的分析方法有更好的性能．然而，加权碰集问
题是ＮＰ完全问题．虽然目前较为可行的解决方案是使
用优化算法，但如何在有限时间内获得满意的结果，仍

是一个尚待继续研究的问题也是下一步研究的部分．
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